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1.Uvod

Tento dokument opisuje Upravu systému CodeReview. Vzhladom na to, ze sme vytvorili
administracny portal, ktory sa stara aj o obsluhu pouZzivatel'skych roli, je potrebné upravit’ systém
CodeReview.



2.Analyza

Prvym krokom bolo analyzovanie existujaceho systému CodeReview. Analyzu sme vykonavali,
aby sme mohli lepsie ur¢it’ a navrhnat’ zmeny. Zameriavali sme sa hlavne na funkcionalitu, ktora
sa vyskytuje aj v administra¢nom portaly, tym padom vedie k nekonzistentnosti projektu. Dalou
poziadavkou bolo vymazanie aplika¢nych konfiguracii a ich nahradenie volanim sluzby systému
DevActs.

2.1. Uchovavanie udajov

Systém CodeReview si 0 kazdom pouzivatel'ovi uchovava informacie. Ide o informéacie ako meno
pouzivatel'a alebo heslo akym sa prihlasuje do systému a pod.. Tieto informécie uklada do tabul'ky
User, ktora sa nachadza v databaze CodeReviewDB.

Taktiez si tento systém uchovava roly v ktorych pouzivatel’ moze vystupovat’.
Konkrétne ide o roly:

e Administrator
o User

Tieto roly sltzia na ovladanie prav pouzivatelov.
y prav p

Na obrazku 1 sa nachadza cast’ hierachie, nad ktorou budeme vykondvat zmeny, systému
CodeReview.

UserRoles
Users ? Id
% Userld Roleld
S .
Mame Userld
DisplayMame
Email
Password -
MasterAlias
Roles
% Roleld
Name

(obrazok 1 ,,Cast’ hierarchie databazy CodeReview*)

Databaza pozostava z nasledujucich tabuliek:



Users — sluzi na uchovavanie dat o pouzivatel'ovi

Roles — sluzi na uchovavanie moznch roli pouzivatel'ov

UserRoles — slizi na prepojenie tabulky Users a Roles, pricom sa v nej uchovavajl
informécie o tom, ktory pouzivatel’ ma aku rolu

2.2. Registracia a prihlasenie pouzivatel’a

Na to aby sa pouzivatel’ mohol registrovat’ do systému CodeReview, bolo potrebné aby bol najprv
registrovany v ais-e. Registracia sa z pohl'adu pouZzivatel'a vykonavala rovnako, ako prihlasovanie
uz existujuceho pouzivatela do systému.

Registrdcia pouzivatela do systému z pohladu systému uz prebiechala nérocnejSie a to
nasledovnym spésobom:

1.

O UTA W

7.

Pouzivatel’ sa pokusi prihlasit’ do systému

Systém overi, ¢i sa pouzivatel’ uz nachadza v databaze

Pokial’ sa pouziva nachadza v databaze pokracujeme krokom 7

Pokial’ sa pouzivatel’ nenachadza v databaze pokracujeme krokom 5

Overenie ¢i je pouZivatel registrovany v ais systéme

Pokial’ je pouzivatel' registrovany v systéme ais, systém ulozi prihlasovacie udaje do
tabul’ky User a tym registruje pouzivatel'a do systému CodeReview

Prihlasenie pouzivatela

Registréaciu a prihlasovanie do systému sme znazornili pomocou diagramu aktivit na obrazku 2.



Pokus o
prihlasenie
pouZivatela

Pouzivatel sa
nachadza v
databaze?

COwerenie €i je
pouZivatel
registrovany v
ais

O

Vypisanie chybovej
hlasky

[ano]

UloZenie informacii
do databazy

Ukonéenie
prihlasovania

Prihlasenie
pouZivatela

(obrazok 2 ,,Diagram aktivit registracie a prihlasenia pouZivatel'a)

2.3.  Implementované moduly

Systém CodeReview méa implementované tieto moduly:

e UserManagment — slizi na obsluhu prav pouzivatel'ov
e Modul pre spravu pouzivatel'ského uctu — obsahuje funkcie zmena hesla a zmena emailu

2.4,

Systém CodeReview obsahuje zbyto¢né aplika¢né konfiguracie, ktoré su ulozené v centrdlnom
systéme DevActs. Je potrebné ich odstranit’ a nahradit’ URL ziskanymi z centralneho systému
DevActs, ktory ma za tymto i¢elom vystavenu sluzbu.

Odstranenie aplika¢nych konfiguracii

2.5.

Vzhl'adom na to, ze vmodule CORD bol refaktorovany zabezpeCovaci mechanizmus pre
autentifikaciu a autorizaciu volani sluzieb, ktoré poskytuje bolo potrebné upravit’ tieto volania aj

Autorizacia volani CORD sluzieb
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v module CodeReview. Je potrebné aby volania REST sluzieb, ktoré poskytuje CORD obsahovali
authentication header, prostrednictvom ktorého dochadza k autentifikacii a autorizacii v CORDE.



3.Navrh riesSenia

Vzhl'adom na to, Ze systém CodeReview obsahuje funkcionalitu, ktord je zahrnuta aj
V administranom portali, je potrebné tento systém upravit. Hlavnym dovodom tejto upravy je
zachovanie konzistentnosti systému DevAct.

Upravu je mozné rozdelit’ do nasledujucich krokov:

e Qdstranenie registracie

e Prihlasovanie pouzivatel'a

e (Qdstranenie informacii o pouzivatel'ovi

e QOdstranenie hesla
o Odstranenie polozky password z tabul’ky user v databazy
o Odstranenie obsluhy hesla

e QOdstranenie pouzivatel'skych roli
o Odstranenie tabul’ky UserRoles a Roles
o Odstranenie AdminManageru
o Uprava logiky programu

e (Odstranenie aplikacnych konfiguracii

e Navrh autorizdcie volani CORD sluzieb

3.1. Odstranenie registracie

Vzhl'adom na to, Ze registracia pouZzivatela sa vykonava pomocou administracného portalu, je
potrebné odstranit’ registraciu pouZivatel'a zo systému CodeReview.

3.2. Prihlasovanie pouzZivatel’a

V syst¢tmu CodeReview sa pouzivatel’ prihlasoval zadanim prihlasovacich udajov, ktoré boli
kontrolované v databaze. Tieto informacie sa taktiez nachadzaju v databaze administraéného
portalu a preto je potrebné zmenit' prihlasovanie pouzivatela, aby systém nekontroloval udaje
z databazy CodeReview ale Administraéného portalu.

3.3. Odstranenie informacii o pouzivatelovi

Vzhl'adom na to, Zze informacie o pouzivatel'ovi st uchovavané aj v databaze, ktord vyuziva
administracny portal, je potrebné odstranit’ informécie z CodeReviewDB. Avsak tabul'ka User,
ktora si uchovava tieto informacie, je namapovana na velké mnozstvo inych tabulick a jej



odstranenie by si vyzadovalo kompletny refaktoring systému CodeReview, rozhodli sme sa tato
tabul’ku v systéme zatial’ ponechat’. V budicnosti vSak bude odstranena.

3.4. QOdstranenie hesla

Odstranenie polozky password z tabulky user v databazy

Systém CodeReview si uchovava heslo pouzivatela v tabulke Users, kde ho néasledne pri
prihlasovani kontroluje. Vzhl'adom na to, ze prihlasovanie pouzivatela bude zmenené, aby sa
prihlasovacie udaje kontrolovali pomocou administra¢ného portalu, heslo v databaze CodeReview
uz nema opodstatnenie a preto bude odstranené.

Odstranenie obsluhy hesla

Modul pre spravu pouzivatel'ského uctu obsahuje funkciu zmena hesla. Toto heslo vsak bolo
odstranené a preto je potrebné odstranit’ aj tato funkcionalitu z tohto modulu.

3.5. Odstranenie pouzivatel’skych roli

Systém CodeReview ma vlastny systém na kontrolovanie pouzivatel’skych roli. Tieto moznosti
vSak obsahuje taktieZ administracny portal a preto je potrebné upravit’ systém CodeReview.

Odstranenie tabul’ky UserRoles a Roles

Vzhl'adom na to, Ze role pouzivatel'ov budu ovladané a kontrolované pomocou administraéného
portalu, je potrebné odstranit’ zbyto¢né tabul’ky UserRoles a Roles zo systtmuCodeReview.

Odstranenie AdminManageru

Modul AdminManager obsahuje moznosti na spravu prav pouZzivatel'ov. Tento modul sa vSak uz
vyskytuje aj v administracnom portaly a preto je potrebné cely tento modul odstranit’ zo systému
CodeReview.

Uprava logiky programu

Planujeme odstranit’ celu logiku ohl'adom pouzivatel'skych roli zo systému CodeReview. Preto je
potrebné upravit’ logiku systému CodeReview aby sa zachovala jeho funkcionalita, ale ovladanie
a kontrolovanie pouzivatel'skych roli sa vykonavalo pomocou administraéného portalu.

3.6. Odstranenie aplika¢nych konfiguracii

Je odportcané pouzit metéodu volania sluzby z modulu Core.CentralServices. Potom treba
nahradit’ odstranené aplikacné konfiguracie volanim metody z Core.CentralServices.

3.7. Navrh autorizacie volani CORD sluzieb
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Autorizacia CORD sluzieb je navrhnutéd Standardnym spdsobom, to znamen4, ze na autorizaciu sa
vyuziva Basic autentifikaéna schéma meno a heslo pouzivatela, prostrednictvom ktorého sa
autentifikuje a autorizuje sa da nastavit’ v konfiguratnom stbore Core.CentralServices, dolezité je
aby sa meno a heslo tohto pouzivatel'a zhodovalo s tym, ktoré je ulozené v centralnej sprave
pouzivatel'ov v DevActs. Meno a heslo sa pred vlozenim do autentifikanej hlavicky spoji, ako
delimiter sa vyuziva dvojbodka, nasledne sa vypocita jeho string base64 reprezentacia a ta sa ulozi
do autentifikacnej hlavicky. Doélezité je podotknut’ Ze meno ani heslo servisného uctu nesmie
obsahovat’ dvojbodku, ktord by znemoznila parsovanie autentifika¢nej hlavicky na strane Cordu.



4 Implementacia

Implementécia pozostava z rovnakych krokov ako navrh rieSenia.

4.1. Odstranenie registracie

Registracia pouzivatel'a bola odstranena zo systému CodeReview. Neregistrovany pouzivatel’ pri
pokuse o prihlasenie uz nebude overovany voci ais-u a nasledne registrovany do systému.
Namiesto toho mu bude zobrazena chybova hlaska.

4.2. Prihlasovanie pouzivatela

Prihlasovanie pouZzivatel’a bolo obmenené. Pouzivatel’ pri pokuse o prihlasenie sa nebude overovat’
voci databaze CodeReviewDB, ale pomocou rest sluzby ,,autentifikacia®, sa bude overovat’ voci
databaze, ktort obsahuje administraény portadl. Vzhl'adom na to, Ze je potrebné evidovat si
pouzivatel'a aj v databaze CodeReviewDB, kontrolujeme ¢i sa pouZivatel’ prvy krat prihlasuje do
systému. Pokial’ sa pouZivatel’ prihlasuje prvy krat do systému, bude uloZeny do tabul’ky User
v databaze CodeReviewDB.

Nésledne po prihlaseni sa pomocou rest sluzby ,,autorizacia“, bude overovat’ ¢i ma pravo vyuzivat’
sluzbu CodeReview. Pokial’ toto pravo nem4, bude mu zobrazena chybova hlaska.

Pre lepSie pochopenie prihlasovania pouZzivatela sme vytvorili stavovy diagram, ktory je
znazorneny na obrazku 3.
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(obrazok 3 ,,Sekven¢ny diagram registracie pouZivatel'a®)

4.3. Odstranenie informacii o pouzivatel’ovi

Tabulka, ktora obsahuje informacie o pouzivatelovi je =zatial ponechana v databéze
CodeReviewDB.

4.4. Qdstranenie hesla

Odstranenie polozky password z tabulky user v databazy

Heslo bolo odstranené z tabul’ky Users prostrednictvom migracie €. 19.

Odstranenie obsluhy hesla

Z modulu pre spravu pouzivatel'ského UCtu bola odstranend funkcia na zmenu hesla. Bolo
odstranené View pre zobrazovanie hesla s prislusnymi funckiami, ktoré sa vyuzivali pri zmene.

10
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Namiesto moznosti zmeny hesla bola pridana hlaska, ktord oznamuje pouzivatel'ovi, kde si méze
heslo zmenit’. Pontka odkaz na administracny portal.

4.5. Odstranenie pouzivatel’skych roli

Odstranenie tabulky UserRoles a Roles

Tabulky UserRoles a Roles boli odstranené z databazy CodeReviewDB prostrednictvom migracie
¢. 20.

Aktualny datovy model databazy CodeReviewDB je znazorneny na obrazku 4.

Version
7 Varsionkd

Description

Users

T Usard
Hama
DisplayName
Ema

Mastarilias

UserAliases

T Usariliasld
Alzshama
Usarld

Sgrvarlr

UserProjectRoles
7 UsarBrojactiizlad
Mama
ReviewRequest
T RaviasRaguastid
Authorkd -
UserProjects
BranchMama
T M
CommitHashFrom
Usarld
CommitHashTo
CABrzjectid
DataFrom
ProjectRcield
DataTo
Commant
Rapostontame
CRProjects
T CRProjectid
] Nama
RequestReviewer S
T Raguestiadawerid N
Ravigwarid
i RavizaRaguastid
Startzd
Fanshad
Commant
ReviewTag
T TagUm Motification
Reguastiaviawld % Motificationld
Diascription
nfzrmEyEma
Usarld
o CAPrejze
Requests ) OnlMyTags
@ Reguastd
sEquippad
Dascripticn
CARrzjzctl
dznd NotificationMessage

T NetfcaticnMesaged
Tima
ShortDescription
Drescription

Raad]

Notificationld

(obrazok 4 ,,Datovy model databazy CodeReview*)
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AstinCrProjects
7 W
CAProiectid

CordProjectMame

|

CordProjects
T Hama

MicaMama

InformationTagMotification
7 InformationTagMotificationld

Ewantlistanarid

informationTagConstraint

Notificationld

nfcTagMotficationdctionT_ ¥

InfoTagMotificationActionType
% InfoTagMotificationAction Typald

Typa




Odstranenie AdminManageru

Modul AdminManager bol kompletne odstraneny zo systému CodeReview. Toto zahrnovalo
odstranenie View s prislusnymi funkciami a kontrolermy, ktoré mali na starosti obsluhu
AdminManageru. Taktiez bola odstranend moznost’ zobrazenia AdminManageru.

Uprava logiky programu

V programe boli upravené vsetky funckie, ktoré kontrolovali ¢i pouzivatel' je administratorom
alebo pouzivatel'om. Tieto funkcie boli nahradené volanim sluzieb z module Cord.CentralSevicies,
kde boli implementované rest sluzby autorizacia, autentifikécia a sluzba GetUsersByRole, ktora
vracia vsetkych pouZzivatel'ov podla Specifickej roli.

4.6. Odstranenie aplikacnych konfiguracii

Implementécia prebehla bez problémov. Ziskanie URL je implementované nasledovne:
var devActsConfig = new DevActsConfiguration(new RestClient());

var result =
devActsConfig.GetUrlOfModule(Core.CentralServices.Properties. Settings. Default. CodeReview)

Pricom result.Item2 obsahuje URL k pozadovanému modulu.

4.7. Autorizacia volani CORD sluzieb

Implementécia prebehla podl'a ndvrhu na obrazku 4 je vidiet’ jadro funkcionality pre autorizaciu
volani CORD modulu.

var client = new WebClient();
client.Credentials = new NetworkCredential(Settings.Default.ServiceAccount, Settings.Default.ServiceAccountPassword);
var credentials = Convert.ToBasesd4string(

JASCII.GetBytes(

ettings.Default.ServiceAccount + ":" 4+

ttings.Default.ServiceAccountPassword));

o

client.Headers[HttpRequestHeader.Authorization] =
string.Format("{@} {1}", AuthorizationSchcheme, credentials);
return client;

(obrazok 4 ,,Funkcionalita pre autorizaciu CORD volani‘)
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